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Online-Banking cu pushTAN

Instalare pushTAN

Conditii pentru utilizarea pushTAN:

- Aveti un telefon mobil smart sau o tableta (Android sau iOS/Apple)

- Consultantul dvs. v-a activat contul pentru procedura pushTAN

- Datele de acces initiale pe care le-ati primit includ numele dvs. de utilizator resp. identificatorul de
inregistrare, precum si in cazul unui contract nou PIN-ul de start si Instructiunile de inregistrare

Va rugam sa procedati dupd cum urmeaza:

Activarea aplicatiei pe telefonul dvs. mobil smart sau pe tableta

1. Instalati aplicatia ,,S-pushTAN“ din App-Store-ul disponibil
pe telefonul mobil (Google Play / App Store).

2. Lansati aplicatia ,,S-pushTAN”, faceti clic pe , Jetzt

einrichten” [,Configureazad acum”] si permiteti aplicatiei =l £
sd va trimita notificari. Confirmati mesajele cu ,,Erlauben“

[,,Permite”] si apoi setati o parola sigura pentru aplicatie.

Die App zur Freigabe lhrer Auftrage

Mit Ihren Zugangsdaten kénnen Sie die
Einrichtung in wenigen Schritten abschlieBen.

Parola trebuie sa se compuna din cel putin 8 caractere (cifre,

litere si un simbol special).

Tn etapa urmatoare, puteti decide daca doriti sa deblocati .

aplicatia cu o functie biometricd, cum ar fi Face ID, sau cu

ajutorul parolei.

3. Faceti clic pe ,Nein, neue Registrierung“ [,,Nu, inregistrare
noud”] si apoi pe ,,Ja, Registrierungsdaten vorhanden“
[,,Da, date de inregistrare disponibile”]. Scanati codul QR
din scrisoarea de inregistrare cu camera smartphone-ului
pentru a activa conexiunea. Apoi vi se va solicita sa va
confirmati identitatea prin introducerea datelor de acces

pentru online banking.

Modificarea PIN-ului de online banking

0

Verwenden Sie schon ein weiteres
Gerat mit einer S-pushTAN-App?

Nutzen Sie das bereits registrierte Gerst zur
schnellen Einrichtung Ihrer S-pushTAN-App

( Ja, starte Schnelleinrichtung )
g( Nein, neue Registrierung )

4. Tn calitate de client nou modificati in continuare PIN-ul

initial cu PIN-ul dvs. personal.

Erfolgsmeldung Verbindungen

Sparkasse

Aktivierung erfolgreich!

Sie haben auf diesem Gerat folgende
pushTAN-Verbindung erfolgreich aktiviert

e Sparkasse Verbindung hinzufigen
@ -] ®
Fertig Verbindungen
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Mobile Banking von Max Mustermann

TAN

Legen Sie Ihr Passwort far die S-pushTAN-App fest

{m Posswort "

S-pushTAN-App einrichten X

© Mindestens eine Zahl

© Mindestens ein Buchstabe

@ Mindestens ein Sonderzeichen

« Verbindung aktivieren X

Melden Sie sich bei Ihrem Institut an

Anmeldename / Legiti

Max-Muster

Online-Banking-PIN / Eraffnungs-PIN ® J

Zugangsdaten vergessen?

Dupa ce sistemul confirma noul dvs. PIN, puteti utiliza

oferta noastrda completa de servicii.

Puteti gasi si gestiona conexiunile pushTAN in eticheta

»Conexiuni” (Verbindungen).
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»S-puUshTAN“ —
Aplicatia pentru autorizari si confirmari de identitate

Tn mod suplimentar: Cu aplicatia ,,S-pushTAN” puteti:
- autoriza operatiunile in online banking

- autoriza platile cu cardul pe internet (3D Secure) cu cardul Sparkassen si cu cardurile
de credit Sparkassen

Verlauf « Sparkasse

- confirma identitatea in timpul convorbirilor telefonice cu
noi Sparkasse - Freigabe zur Anmeldung
Mobile Banking von Max Mustermann Freigegeben am 06.08.2024, 13:12:46 auf Apple iPhone

Einzelliberweisung
Sparkasse 2 P Freigqeben am 06082024, 150507t Fle Phne
Mobile Banking von Maxima Musterfrau

Freigabe zur Anmeldung

Istoricul lansarii

Freigabe zur Anmeldung
Freigegeben am 04.08.2024, 13:13:04 auf Apple iPhone

- . . . - . . ~ . . Freigabe zur Anmeldun
Va puteti vizualiza aprobarile retrospectiv in sectiunea Istoric. : P 01082026, 1054 e e

Freigabe zur Anmeldung
Freigegeben am 20.07.2024, 14:06:46 3uf Apple Phone

Adauga o conexiune suplimentara
pushTAN

v o o o
Pentru a adduga alte conexiuni pushTAN, de exemplu, de la alte e .
case de economii, conectati-va la aplicatia ,S-pushTAN”. e

1. Selectati ,Conexiuni” (,Verbindungen®) ulterior ,,Adauga
conexiune” (,Verbindung hinzufiigen®).

2. Procedatiin sensul descris mai sus pentru a configura L
conexiunea pUShTAN. ( Verbindung hinzufiigen ) ( Verbindung hinzufiigen
Nu este necesar sa atribuiti o noua parola pentru aplicatie. 5 i 5 5 5 i 0

3. Dupa o configurare reusitd, va fi afisata noua conexiune

pushTAN.
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Administrar conexiones pushTAN

Puteti gestiona conexiunile pushTAN inregistrate in sectiunea ,,Conexiuni” (,Verbindungen”): Activarea Face
ID, blocarea conexiunilor, gestionarea dispozitivelor si configurarea grupurilor de transmitere.

Adaugarea unui dispozitiv suplimentar

(Bluetooth trebuie sa fie activat pe ambele dispozitive) «

Conexiunile pushTAN pot fi, de asemenea, inregistrate pe mai
multe dispozitive. Pentru a adduga un alt dispozitiv, conectati-
va la aplicatia ,,S-PushTAN” de pe noul dispozitiv. Faceti clic
pe ,Ja, starte Schnelleinrichtung® [,,Da, incepe configurarea

S-pushTAN-App einrichten X

@

Verwenden Sie schon ein weiteres
Gerdt mit einer S-pushTAN-App?

Nutzen Sie das bereits registrierte Gerat zur
schnellen Einrichtung Ihrer S-pushTAN-App.

rapida”] si apoi pe ,Weiter“ [,Continua”].

1. Generati codul QR care conecteaza cele doua dispozitive.

2. Scanati codul QR cu camera foto a vechiului dispozitiv.
Aplicatia S-pushTAN se va lansa automat. Selectati

Ja, starte Schnelleinrichtung

YA
NN

Nein, neue Registrierung

conexiunea pe care doriti sa o configurati pe noul dispozitiv.

De indata ce noul dispozitiv este afisat, glisati butonul

~Registrierung erlauben® [,,Permite inregistrarea”] de la & NewsGemthimufigen X
stanga la dreapta. Confirmati cu parola aplicatiei sau cu
datele biometrice. @

Achtung!

3. Apoi vi se va solicita sa introduceti datele de acces pentru
online banking pe noul dispozitiv.

Toate dispozitivele inregistrate sunt afisate la rubrica
dispozitivele dumneavoastra.

Einstellungen

App-Einstellungen

App-Passwort andern

Automatisch abmelden

Face ID verwenden

Gruppierung aktivieren

Rechtliches

Impressum

Datenschutzerklrung

Lizenzbestimmungen
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Méchten Sie die Registrierung eines
neuen Gerdts erlauben?

(D MNeues Gerit:
Apple iPhone

— ° Registrierung erlauben

Configurarea grupurilor

Daca utilizati conexiunea pushTAN pe mai multe dispozitive,
O puteti configura grupuri.
@ Activati functia ,Activare grupare” (,Gruppierung aktivieren”)

in ,Setari” (,Einstellungen”).

- Ulterior accesati conexiunea pushTAN corespunzatoare in
= sectiunea de ,,Conexiuni“ (,Verbindungen™).

Utilizati functia de ,,Adaugare grup nou” (,Neue Gruppe

Offnen Sie die Kamera Ihres bereits
registrierten Geréits und scannen Sie diesen
QR-Code um die Registrierung abzuschlieBen

hinzufligen”) pentru a efectua configurarea.

«~ Zugangsdaten eingeben
Melden Sie sich bei Ihrem Institut an
Anmeldename f Legitimations-1D
| ®
Online-Banking-PIN/ Exdffnungs-PIN
®
Zugangsdaten vergessen?
glwlelrjtfzjulijolpli
alsldlfjglhjilkj!|é]a
723 y X ¢cv.bnm
123 Leerzeichen a
Sparkasse
S Mobile Bankng MAX MUSTERMANN
Thre Verbindung
8] Face ID verwenden (}
@ Verbindung sperren -
thre Gerite 2vons eingerichtet
[ Smartphone -
D Smartphone geschiftlich -
Aktwelles Gerat
@ Neues Gerit hinzufiigen -
Ihre Zustellgruppen 1ven's eingerichtet
L 0 Alle Gerate -
£ Neue Gruppe hinzufugen -

<)
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Utilizarea pushTAN pentru online banking

Pentru a efectua operatiuni la filiala noastra online de pe calculatorul dvs. stationar sau de pe un dispozitiv

mobil, telefon/tabletd, procedati dupa cum urmeaza:

1. inregistrati-va (login) la filiala noastra de internet (www.sparkasse-offenbach.de)
sau porniti aplicatia dvs. de banking.

2. Introduceti datele pentru operatiunea dorita (de ex. un transfer) si

o e
confirmati operatiunea.
3. Trecetiin aplicatia ,,S-pushTAN“. Dupa introducerea parolei dvs. pushTAN se
vor afisa datele operatiunii dvs. ——
Va rugdm sa verificati daca datele afisate ale operatiunii corespund celor o
introduse de catre dvs.
- Tip operatiune - Suma 082025, 103308 e

- IBAN destinatar - Data

Tn caz de neconcordante abandonati imediat procesul si contactati-1 pe

consultantul dvs. sau centrul nostru de asistenta clienti.

4. 1n cazul in care datele se potrivesc, confirmati plata prin glisarea butonului
“Auftrag freigeben” spre dreapta.
Sau deblocati cu o functie biometrica, cum ar fi Face ID.

Vi se va confirma direct acceptarea operatiunii.

1000 ¢

Indicatie: Actualizati mereu aplicatia ,,S-pushTAN* si sistemul de operare al
telefonului dvs. mobil/tabletei dvs.

DEL2 3456 7891 2345 6789 12

10.04.2025, 10:33:08 Uhr

©

Sie haben den Auftrag freigegeben

E1 LI # Contact —

Aveti si alte intrebadri in legaturd cu online banking?
Va consiliem cu pldcere in cadrul unei convorbiri personale.

Sparkasse Offenbach
Berliner Stral3e 46 Teléfono: +49 69/8067-1
63065 Offenbach info@sparkasse-offenbach.de

www.sparkasse-offenbach.de

Excluderea raspunderii

Prezentele instructiuni au fost elaborate in concordanta cu stadiul actual al cunostintelor si va sunt puse la dispozitie ca prestatie
service. Diferentele in reprezentare nu tin de raspunderea Sparkasse resp. a autorilor prezentelor instructiuni. Nu rdspundem pentru
eventuale paQUbe' Stand: 04/2025 BFSG © e-liberate GmbH, Liineburg
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Indicatii pentru 0 mai buna siguranta a operatiunilor pe internet

Tnainte de a folosi serviciul de online banking sau
cardul dvs. pe internet, va rugam sa acordati cateva
minute pentru a citi informatiile importante de mai
jos.

Fiti bine pregatit pentru internet

Cine respectd regulile de baza esentiale se poate

proteja in cea mai mare masurd de atacurile de

pe internet. Explicatii despre cum recunoasteti

tentativele de fraudare, despre cum va securizati

calculatorul si accesul la internet precum si indicatii

importante privind tentative actuale de fraudare

gdsiti pe

www.sparkasse-offenbach.de/sicherheit

- Actualizati-va cu regularitate sistemul de operare
si programele utilizate.

- Nu lucrati ca administrator pe calculatorul dvs.

- Folositi un firewall si un scanner de virusuri si
actualizati-le mereu.

- Dupa efectuarea de tranzactii pe internet stergeti
istoricul de navigare (browser history) si memoria
cache.

- Nu efectuati niciodata tranzactii bancare sau
cumparaturi online prin intermediul unei retele
W-LAN straine.

- Nu furnizati date personale de acces pe portaluri
strdine, si nu le comunicati unor terti.

- Asigurati-va ca efectuati tranzactii online doar
utilizand o conexiune criptata.

- Atunci cand utilizati serviciul de online-banking
sau efectuati cumpadraturi online introduceti
adresa web intotdeauna de mana.

- Nu deschideti fisiere atasate la mesaje e-mail din
partea unor expeditori necunoscuti.

- Nu dati curs solicitarilor primite prin e-mail sau
telefonic de a confirma operatiuni de plata.

Niciun angajat al Sparkasse nu va va solicita sa
comunicati datele dvs. de acces la online banking
pe nicio cale, prin e-mail, prin fax, telefonic sau
personal.

Online banking si plati online in conditii de siguranta
Ar trebui sd urmati neapdrat aceste reqguli:

Mai bine: fiti precauti

Prin glisarea butonului , Auftrag freigeben* sau prin
introducerea unui TAN, se confirma de obicei un
transfer din contul dumneavoastra. Retineti acest
lucru pentru cand vi se cer datele dvs. bancare

sau vi se solicita sd autorizati o operatiune sau

sd introduceti un cod TAN fara ca dvs. sa vreti sa
autorizati o tranzactie.

Fiti neincrezatori

Daca vi se pare ceva ciudat si aveti indoieli este
preferabil sa abandonati actiunea. Banca dvs.
Sparkasse nu va va solicita niciodata sa autorizati
operatiuni sau sa introduceti un cod TAN pentru
loterii, actualizari de parametri de securitate sau
presupuse restituiri de bani.

Fiti atenti: controlati datele

Pe ecranul generatorului dvs. de coduri TAN
(dispozitivul Token) sau pe ecranul telefonului dvs.
mobil se afiseaza datele esentiale ale operatiunii
dvs. bancare. Abandonati actiunea daca datele
afisate nu corespund operatiunii dvs. bancare.

Site securizat: introducere sigura de date

Cand introduceti datele dvs. de acces 1a online
banking: asigurati-va intotdeauna ca este afisat
simbolul lacat = securizat in stanga adresei web din
browser.

Intotdeauna: fiti vigilenti
Verificati cu regularitate tranzactiile din contul dvs.
prin online banking sau in baza extraselor dvs. de

cont. Doar astfel veti identifica in timp util debitari
neautorizate ale contului.

Limitati: setati limita zilnica
Setati o limitd zilnica pentru tranzactiile dvs.
prin online banking. Prin plafonul dvs. personal

pentru tranzactii restrangeti posibilitatea accesarii
neautorizate a contului dvs.

In caz de suspiciuni: blocati accesul

Daca banuiti cad ceva nu este in ordine cu aplicatia
de online banking: blocati accesul la cont. Pentru
aceasta puteti sa contactati direct banca Sparkasse
sau puteti apela 24 de ore din 24 numarul de
urgenta pentru blocare +49 116 116 gratuit pentru
Germania. Numarul de urgenta pentru blocare poate
fi apelat si din strainatate.



	Online-Banking cu pushTAN
	Instalare pushTAN
	„S-pushTAN“ – 
	Aplicația pentru autorizări și confirmări de identitate
	Istoricul lansării
	Adăuga o conexiune suplimentară  pushTAN
	Administrar conexiones pushTAN
	Utilizarea pushTAN pentru online banking
	Contact
	Indicații pentru o mai bună siguranță a operațiunilor pe internet


